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Audit in der RA-GS

Inhalte gemanR RA-Vertrag:

Punkt 22):

Die RA (bermittelt a.trust einmal jahrlich nach Vereinbarung einen internen Audit-Bericht, der
insbesondere folgende Punkte zu dokumentieren und zu bestatigen hat:

e Vollstandigkeit der Kundenakte (Stichproben laut Mal3gabe der Revisionscheckliste);

e Vornahme der elektronischen Archivierung der Kundendaten und Dokumente mit der zur
Verfigung gestellten Software, sowie die Aufbewahrung der Antragstellerformulare der
Signatoren im Original fiir die Dauer von mindestens 5 Jahren. Fir den Fall der Kiindigung
des gegenstandlichen Vertrages verpflichtet sich die RA, samtliche von ihr verwahrte
Antragstellerformulare der Signatoren an a.trust herauszugeben;

Einhaltung der Uberpriifungsvorschriften anlasslich der Legitimierung;

Sichere Aufbewahrung der Token vor Abholung durch den Kunden;

Lickenlose Dokumentation von Kartenentnahmen auf den Lieferpapieren

Absolvierung des vorgegebenen Schulungsprogramms;

Uberpriifung des Personals auf dessen Zuverlassigkeit;

Einhaltung der technischen Vorgaben bei der Ubermittlung von Daten;

Einhaltung des Sicherheitskonzeptes.

Punkt 23):

a.trust kann gemeinsam mit dem bestellten Audit-Verantwortlichen der RA jederzeit ohne
Voranmeldung wéhrend der Offnungszeiten in den Geschafts- und Betriebsraumlichkeiten der GS
eine Uberpriifung vornehmen. Eine Uberpriifung ist nur erlaubt, wenn weder die RA Richtlinien
noch gesetzliche Vorschriften (insbesondere RA-spezifische), verletzt werden. ,Mystery Shopping*
ohne  den bestellten  Audit-Verantwortlichen der RA ist der atrust als
Qualitatssicherungsmafinahme, nicht jedoch als Audit mdglich.

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten dafiir um Verstandnis.

© A-Trust GmbH 01/2006 Version 2.0.1, Seite 1 von 3



A-Trust Gesellschaft fiir Sicherheitssysteme im elektronischen Datenverkehr GmbH
A-1030 Wien, LandstraRer Hauptstrae 5 www.a-trust.at

akkreditierter
DVR-Nummer: 1065181 - EN: 195738 a Zertifizierungsdiensteanbieter ° i

Inhalte gemal RA-Sicherheitskonzept:

Mit der Kontrolle der Umsetzung der Sicherheitsmal3nahmen (Audit) befasste Stellen:

e Die jeweilige RA selbst
e a.trust oder deren Beauftragte
e RTR GmbH (TKK)

Die RA muss a.trust den fur intern organisierte Audits Verantwortlichen nennen.

Audits haben jedenfalls folgende Punkte zu beinhalten:

Technische Ausstattung des RO-Arbeitsplatzes

Uberpriifung der RO auf Schulungsteilnahme

Aufliegen der aktuellen Dokumente: ,RA-Ordner”

Archivierung des Antragstellerformulars

Sichere Kartenlagerung

Kontrolle des Kartenbestands anhand der alten Produktionsprotokolle (Lieferschein)
Moglichkeit der Anderung einer Signatur-PIN ohne Einsicht eines Mitarbeiters oder eines
anderen Kunden

e Vernichten von Karten

, Mystery Shopping*“:

Eine der wichtigsten Tatigkeiten des RO ist die Belehrung des Signators im Sinne des
Signaturgesetzes. Diese ist auch ein Qualitatskriterium von a.sign premium. Die diesbezlgliche
Qualitatskontrolle lasst sich mit ,Mystery Shopping“ umsetzen, welches von a.trust durchgefuhrt
wird.

Ergebnisse daraus werden von a.trust ausschlieRlich an die jeweils verantwortlichen zRO weiter
gegeben und mit diesen besprochen.

a.trust Uberlasst es der RA (aber empfiehlt dies gleichzeitig auch), ,Mystery Shopping” als
MalRnahme von intern organisierten Audits umzusetzen.

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten dafiir um Verstandnis.
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Die Praxis des Auditing:

Referenzdokumente:

Aus dem RA-Vertrag und dem RA-Sicherheitskonzept leiten sich folgende fir die praktische
Umsetzung von Audits als Basis relevanten a.trust-Dokumente ab:

e RO-Arbeitsplatz
e RO-Arbeitsplatz-Check
e Registrierungshandbuch

Audit-Unterlagen:

a.trust stellt den mit Audits befassten Stellen Checklisten zur Durchflhrung des Audits zur
Verfligung. Diese Checklisten sind dem RO in der RO Download Area ebenfalls einsehbar.

Ziel ist dabei, Audits durch eindeutige Kriterienkataloge maximal zu objektivieren und fir alle
Beteiligten im Sinne einer verlasslichen Orientierung zum Zweck der Qualitatssicherung
transparent zu machen.

¢ Audit-Checkliste
e Checkliste Mystery Shopping (to be done)

Wir haben in diesem Dokument zur besseren Lesbarkeit auf geschlechtsneutrale Formulierungen verzichtet und bitten dafiir um Verstandnis.
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